Kommunaler Zusatzversorgungskasse
‘ Versorgungsverband ‘ des Kommunalen
Sachsen Versorgungsverbands Sachsen

Datenschutzhinweise
zur Durchfiihrung von Webmeetings mit netconnex webmeeting Stand: 17.05.2023

Vorbemerkung

Der Kommunale Versorgungsverband Sachsen (nachfolgend: KVS) mit seiner Zusatzversorgungskasse
verarbeitet personenbezogene Daten im Zusammenhang mit der Durchfiihrung von Telefonkonferen-
zen, Videokonferenzen, Online-Meetings, Online-Schulungen und/oder Online-Seminaren (nachfol-
gend: Webmeetings) unter Einsatz von ,webmeeting” ein Produkt der Firma netconnex GmbH, Stolberg
und informiert Gber lhre nach dem Datenschutzrecht zustehenden Rechte.

Verantwortlich fiir die Datenerhebung ist: Unseren Datenschutzbeauftragten erreichen
Sie wie folgt:

Kommunaler Versorgungsverband Sachsen Kommunaler Versorgungsverband Sachsen

MarschnerstraBe 37, 01307 Dresden MarschnerstraBe 37, 01307 Dresden

0351 4401-0 & 0351 4401-555 0351 4401-131 & 0351 4401-211

% zentrale@kv-sachsen.de % dsb@kv-sachsen.de

Soweit Sie die Internetseite von ,webmeeting"” aufrufen, ist der Anbieter fiir die Datenverarbeitung ver-
antwortlich. Die Nutzung der Anwendung erfolgt Browser-integriert, tiber Einwahl per Telefon oder SIP.

Wofiir und auf welcher rechtlichen Grundlage verarbeiten wir lhre Daten?

Eine Datenverarbeitung erfolgt zu folgenden Zwecken:
- Durchfihrung von internen Besprechungen sowie Besprechungen mit externen Teilnehmern
- Veranstaltung von Webmeetings
- Durchflihrung von Videoberatungen

Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten von Beschaftigten des KVS zur Erfll-
lung von Dienstaufgaben ist § 11 Sachsisches Datenschutzdurchfiihrungsgesetz (SachsDSDG). Die Ver-
arbeitung von personenbezogenen Daten externer Teilnehmer erfolgt auf Grund von Art. 6 Abs. 1 Buch-
stabe c) und e) EU-DSGVO.

Nach den vom KVS getroffenen Voreinstellungen werden nur die personenbezogenen Text-, Audio- und
Videodaten des Veranstalters in einem Webmeeting verarbeitet. Ausnahmsweise werden auch lhre per-
sonenbezogenen Text-, Audio- und Videodaten erhoben und ggf. gespeichert, wenn Sie sich selbst
durch Auslosen der entsprechenden Funktionen per Chat oder Video in das Webmeeting einbringen.
Die Rechtsgrundlage ist insoweit Ihre Einwilligung gemalB Art. 6 Abs. 1 Buchstaben a) EU-DSGVO, die Sie
durch das Betatigen der entsprechenden Funktionen in ,webmeeting” erklaren.

Soll ein Webmeeting aufgezeichnet werden, werden alle Teilnehmer eindeutig dariiber informiert — ggf.
bereits in der Einladung. Durch lhre Teilnahme oder Verbleib in einem aufgezeichneten Meeting stim-
men Sie dieser zu. Netconnex nutzt keine Aufzeichnungen von Meetings und stellt diese lediglich den
dazu registrierten Nutzern zum Download bereit.

Welche Quellen und Daten nutzen wir?

Bei der Nutzung von ,webmeeting” werden verschiedene Arten personenbezogener Daten verarbeitet.
Der Umfang der Datenverarbeitung héangt davon ab, welche Angaben Sie vor bzw. bei der Teilnahme an
einem Webmeeting machen und welche Einstellungen Sie vornehmen. Folgende Daten werden verar-
beitet (Quelle: netconnex GmbH)
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Kategorien von
personenbezoge-
nen Daten

Arten von personenbezogenen Daten

Zweck der Verarbeitung

Registrierungs-
informationen

— Name

— E-Mail-Adresse

— Passwort

— Offentliche IP-Adresse

— Browser

— Telefonnummer (Angabe freiwillig)
— Postanschrift (Angabe freiwillig)
— Region (geografisch)

— Avatar (Angabe freiwillig)

— Abrechnungsinformationen

— Unique User ID ("UUID")

— Zurverfligungstellung des Ser-

vice

— Registrierung fiur den Service
— Anzeigen der Avatar-ldentitat

des Nutzers fur andere Nutzer

— Teilnahme an Verbesserungen

des Service

— Bereitstellung von Unterstut-

zung

— Benachrichtigung tber Funkti-

onen und Updates

— Management der Kundenbe-

ziehung (z. B. Transaktionsma-
nagement, Kommunikation)

— Authentifizierung und Autori-

sierung fur den Kontozugriff

Host- und
Nutzungs-
informationen

— IP-Adresse

— Benutzeragentenkennung

— Hardwaretyp

— Betriebssystem Typ, Version

— Browser-Version

— |IP-Adressen entlang des
Netzwerkpfads

— MAC-Adresse des Endpunkts (sofern
zutreffend)

— Serviceversion

— Region (geografisch)

— Informationen zur Besprechungssit-
zung (Titel, Datum und Uhrzeit, Hau-
figkeit, durchschnittliche und tat-
sachliche Dauer, Anzahl, Qualitat,
Netzwerkaktivitat und Netzwerk-
konnektivitat)

— Anzahl der Meetings

— Anzahl der Screen-Sharing und Non-
Screen-Sharing-Sitzungen

— Zahl der Teilnehmer

— Meeting Host Information: Host
Name, Meeting Site URL, Meeting
Start/End Zeitpunkt

— Bildschirmauflésung

— Einwahlmethode

— Informationen zu Leistung, Fehlerbe-
hebung und Diagnose

— Teilnehmerinformationen, ein-
schlieBlich E-Mail-Adresse, IP-Ad-
resse, Benutzername, Telefonnum-
mer, Raumgerateinformation

— Zurverfligungstellung des Ser-
vice

— Zum genaueren Verstandnis,
wie der Service verwendet wird

— Diagnostik technischer Prob-
leme

— Durchfiihrung von Analysen
und statistische Analysen in
aggregierter Form, um die
technische Leistung
des Service zu verbessern

— Antworten auf Kundenanfra-
gen

— Abrechnung

— Verbesserungen des Service

Benutzergenerierte
Informationen

— Besprechungs- und Audioaufzeich-
nungen
— Hochgeladene Dateien

— Zurverfigungstellung des Ser-vic

U
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— Besprechungsaufzeichnung
und gemeinsame Nutzung
von hochgeladenen Dateien
kdénnen optional genutzt wer-

den
Analyse- — Registrierungsinformationen — Bereitstellung erweiterter
daten (Berichte) — Host- und Nutzungsinformationen Analysefunktionen und Be-
richte
Abrechnungs- — Host Informationen — Abrechnung des Service

informationen - UUID

Die Voreinstellungen nimmt der KVS so vor, dass keine Text-, Audio- und Videodaten verarbeitet wer-
den, ohne dass Sie selbst diese Verarbeitung veranlassen.

Um an einem Webmeeting teilzunehmen bzw. den Meeting-Raum zu betreten, miissen Sie mindestens
Angaben zu Ihrem Namen machen. Dies kann aber auch ein Pseudonym sein.

Die uns bekannt gegebenen Daten zu lhrer Person dirfen wir im Rahmen der Zweckbestimmungen
verarbeiten, soweit es zur Wahrung der berechtigten Interessen von lhnen oder der verarbeitenden
Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass Ihr schutzwiirdiges Interesse an dem
Ausschluss der Verarbeitung oder Nutzung Uberwiegt.

Empfinger der Daten und Datenverarbeitung auBBerhalb der Europdischen Union

Das Webmeeting wird mithilfe des Produkts ,webmeeting” des Unternehmens netconnex GmbH durch-
gefiihrt. Die netconnex GmbH, Stolberg bei Aachen, ist ein Anbieter von Videokonferenzen, IP-Telefonie,
Instant-Messaging, Dateilibertragung und Screen-Sharing. Sdmtliche von netconnex erbrachten Pro-
dukte und Leistungen zur Business-to-Business-Zusammenarbeit sind Teil des netconnex Portfolios und
werden als Software as a Service (SaaS) erbracht.

Der Service wird ausschlieBlich aus deutschen Rechenzentren (aktuell ansassig in Frankfurt) erbracht.
Die Rechenzentren der Firma Equnix (FR4 und FR7) verfiigen Uber Sicherheitszertifikate nach 1ISO 27001.

Alle oben genannten erhobenen und verarbeitenden persdnlichen Daten verbleiben ausschlieBlich in
Deutschland.

Die Videoinhalte werden verschlisselt Ubertragen, so dass ein Zugriff des Dienstleisters ausgeschlossen
ist. Soweit eine Weitergabe |hrer Daten erfolgt, erfolgt dies nur unter Wahrung der Vertraulichkeit und
nur soweit eine Rechtsgrundlage dies gestattet.

Wie lange speichern wir lhre Daten?

Der KVS speichert keine personenbezogenen Daten. Die Speicherung erfolgt ausschlieBlich durch netcon-
nex. Dabei ergeben sich folgende Aufbewahrungsfristen:

Kategorie von Aufbewahrungsfrist Grund und Kriterien
personenbezogenen fiir die Aufbewahrung

Daten

Registrierungs- Aktive Abonnements: Name und UUID werden sechs
informationen Registrierungsinformationen wer- | jahre lang als Teil der Geschifts-

den solange gespeichert, wie der
Kunde ein aktives Abonnement
unterhalt.

unterlagen von netconnex archi-
viert und aufbewahrt, um die in
Deutschland geltenden gesetzli-
Beendete Abonnements: chen Finanz- und Revisionsanfor-
Léschung, sobald der Service derungen zu erfiillen. Alle Abrech-
beendet wird. Name und UUID | nungsinformationen, die netcon-
werden sechs Jahre nach Beendi- | nex wahrend der Bereitstellung
gung des Service gespeichert. des Dienstes zur Verfiigung ge-
stellt werden, unterliegen dieser
Aufbewahrungsfrist.
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Benutzergenerierte Aktives Abonnement: Benutzergenerierte Informationen
Informationen Nach Ermessen des Kunden werden nicht auf der netconnex
oder Benutzers webmeeting-Plattform gespei-
chert, wenn der Kunde oder Be-

Beendete Abonnements: . .
nutzer diese Daten |6schen.

innerhalb von 90 Tagen geldscht

Host- und Nutzungs- Drei Jahre nach Beendigung des Informationen, die von Instrumen-
informationen Service tierungs- und Protokollierungs-
systemen generiert werden, die
durch die Nutzung und den Be-
trieb des Service erstellt wurden,
werden im Rahmen der Aufzeich-
nungen der Serviceerbringung
aufbewahrt. Nutzungsinformatio-
nen, die zur Durchfiihrung von
Analysen und zur Messung der
statistischen Leistung verwendet
werden, bleiben erhalten, sind
jedoch pseudonymisiert.

Abrechnungs- Sechs Jahre nach Beendigung des | Alle Abrechnungsinformationen
informationen Service werden sechs Jahre lang als Teil
der Geschéftsunterlagen von net-
connex aufbewahrt und werden
so aufbewahrt, dass die in
Deutschland geltenden gesetzli-
chen Finanz- und Revisionsanfor-
derungen erfillt werden.

Analysedaten Wie unter Registrierungs-, Host
(Berichte) und Nutzungsinformationen dar-
gestellt
Meeting Aufzeichnungen | Langstens 90 Tage Aufbewahrung auf Anforderung

von registrierten Nutzern zur tem-
pordren Download-Md&glichkeit.

Werden Dateien wahrend der Besprechung mit anderen Besprechungsteilnehmern geteilt, knnen Kopien
davon, auch nachdem sie von der netconnex Plattform entfernt wurden, an anderer Stelle angezeigt wer-
den.

Welche Rechte haben Sie?

Sie haben folgende Rechte:

- Recht auf Auskunft iber die zu lhrer Person gespeicherten Daten (Art. 15 EU-DSGVO),

- Recht auf Berichtigung, wenn lhre Daten unrichtig oder unvollstdndig sind (Art. 16 EU-DSGVO),

- Rechtauf Loschung Ihrer gespeicherten Daten, wenn eine Voraussetzung des Art. 17 EU-DSGVO zutrifft,

- Recht auf Einschréankung der Datenverarbeitung, wenn Ihre Daten unrechtmaBig verarbeitet wurden,
Sie die Daten zur Geltendmachung, Ausliibung oder Verteidigung von Rechtsanspriichen benétigen
oder wenn bei einem Widerspruch noch nicht feststeht, ob die Interessen des KVS gegeniber Ihren
Interessen Uberwiegen (Art. 18 Abs. 1 EU-DSGVO),

- Widerspruchsrecht gegen bestimmte Datenverarbeitungen (Art. 21 EU-DSGVO),

- Beschwerderecht gegeniiber der zustandigen Aufsichtsbehérde. Nach § 14 SachsDSDG ist dies die
Sachsische Datenschutz- und Transparenzbeauftragte:

Sachsische Datenschutz- und @ www.datenschutz.sachsen.de
Tranfparenzbeauftragte Bei diesem kdnnen Sie sich auch im Falle da-
DevrientstraBe 5, 01067 Dresden tenschutzrechtlicher Verletzungshandlungen
M 0351 85471-101 & 0351 85471-109 beschweren.

iz post@sdtb.sachsen.de


http://www.datenschutz.sachsen.de/



